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CHI DOVREBBE CONSIDERARE L'ASSICURAZIONE CYBER?

| rischi informatici non conoscono eccezioni: la protezione € essenziale per tuti

Quando si tratta di criminalita informatica, gli utenti dei
sistemi informatici possono essere suddivisi in due

categorie:
» coloro che sono gia stati vittime di un attacco O

» e coloro che sono ancora sotto attacco O

XN

In un momento in cui gli attacchi informatici stanno
diventando sempre piu sofisticati, € un elemento
importante nella gestione del rischio per le aziende

di tutte le dimensioni.
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PERCHE ASSICURARSI CONTRO | RISCHI INFORMATICI?

L'assicurazione contro i rischi informatici non € un sostituto delle misure di sicurezza
informatica, ma un complemento che copre irischi finanziari € organizzativi

Attacchi informatici in Italia (2018-2023)

Gli attacchi informatici sono |l 4500
a livello mondiale secondo 'Allianz Risk Barometer 2024.

4000
3500 e

Nel 2023, I'ltalia ha registrato ,
colpendo in particolare le PMI (84% dei casi). Fonte: 3000 /
Agenzia per la Cybersicurezza Nazionale /
2500
[ di una violazione dei dati in ltalia & stato di /
, con un aumento del 23% rispetto all'anno 2000 /
precedente. Fonte: "Cost of a Data Breach 2024" di IBM 1500
1000
Un’assicurazione contro i rischi informatici non 500
sostituisce le misure di sicurezza IT, ma le integra 5
I I I I I

coprendo i rischi finanziari e organizzativi. 2018 2019 2020 2021 2022 2023
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CONSEGUENZE SENZA ASSICURAZIONE CYBER RISK

| rischi informatici sono inevitabili, ma i danni finanziari ed esistenziali possono essere

\ /
~ ”

+ Perdite finanziarie: costi elevati per il recupero dei

dati, perdita del margine di contribuzione a causa

dell'interruzione dell'attivita e possibili pagamenti di
riscatto senza garanzia possono pesare molto sulle
aziende senza assicurazione contro i rischi

informatici.

* Rischi di responsabilita: le richieste di risarcimento
danni e le elevate spese legali rappresentano un
onere considerevole per le aziende in caso di furto di
dati.
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NIS2 (UE 2022/2555) € la nuova direftiva europea sulla sicurezza informatica. Obbliga le imprese
ad adottare misure di sicurezza e a rispettare obblighi di nofifica in caso di incidenti.

Chi é interessato dalla NIS27?

- Dimensioni aziendali:
« Almeno 50 dipendenti oppure

* 10 mio € di fatturato

In che modo la NIS2 rafforza le disposizioni della

precedente direttiva NIS1?

» Gestione del rischio e misure di sicurezza IT

« Obbligo di segnalare incidenti gravi entro 24 ore

N o _ o Proteggere le infrastrutture critiche e strategiche
* Responsabilita della direzione aziendale: sanzioni in caso

. . per 'economia dalle minacce informatiche.
di inadempienze
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NIS2 e i rischi cyber non riguardano solo I'lIT — ma l'intera organizzazione

Percheé e fortemente consigliato una polizza cyber? _
Conclusione:

» Copre finanziariamente molti di questi rischi — e
* | rischi cyber non sono solo un problema tecnico, ma
supporta nella gestione dell’incidente e nel ripristino
anche un rischio di compliance

* Protegge dai danni da interruzione dell’attivita
* Responsabilita del management: amministratori e
causati da malfunzionamenti dei sistemi IT
dirigenti possono essere ritenuti personalmente

- Numero verde di supporto attivo — un aiufo responsabili
concreto in caso di emergenza e una prova di

responsabilita verso clienti e partner o _ _
La domanda non e piu se assicurarsi,

* Non e utile solo in caso di emergenza — ma dimostra o _
_ _ _ ma se ci si puo permettere di non esserlo.
anche il vostro impegno responsabile
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Con NIS2 e il GDPR aumentano gli obblighi di diligenza per la direzione aziendale — e con
essi il rischio di essere chiamati a rispondere personalmente

Chi ha responsabilita, deve proteggersi —
* NIS2 obbliga la direzione a garantire misure adeguate di cybersicurezza (Art.

20 & 21) Le polizze Cyber & D&O oggi sono indispensabili

* Le violazioni possono comportare responsabilita personali per
amministratori, dirigenti o responsabili IT

+ Ulteriore pressione dal “Codice della crisi e dell'insolvenza”: rafforza gli )
obblighi degli amministratori imponendo 'adozione di adeguati assetti Si completano perfettamente:
organizzativi e sistemi di allerta preventiva per individuare tempestivamente i
segnali di crisi. L'omessa adozione di tali misure, anche in relazione a rischi
informatici rilevanti per la continuita aziendale, pud essere considerata una

violazione degli obblighi di diligenza e di corretta gestione, aumentando cosi |l
rischio di azioni di responsabilita nei confronti degli amministratori. economiche di un incidente informatico dell‘ azienda

@ La polizza Cyber aiuta a mitigare le conseguenze

* In caso di violazioni: Sanzioni fino a 10 mio € o al 2 % del fatturato annuo;
azioni di regresso da parte di soci o membri del consiglio di sorveglianza;
danni al patrimonio personale, soprattutto in assenza di una copertura . L3 polizza D&O protegge le persone responsabili

D&O

da rischi di responsabilita personale

2024
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COSA COPRE L'ASSICURAZIONE CONTRO [ RISCHI INFORMATICI?

Dalle perdite finanziarie alle richieste di responsabilita civile: I'assicurazione contro i rischi
informatici vi protegge in modo completo dalle conseguenze degli attacchi informatici

* Violazione della privacy e della sicurezza della
rete

Violazione dei dati personali
Violazione delle informazioni commerciali di
terze parti
Violazione involontaria delle norme sulla
protezione dei dati
Esecuzione di un attacco informatico a terzi

Rimozione di malware e backup del sistema.
Ripristina i backup e i sistemi IT dopo gli attacchi.
Rimborso della perdita di reddito e dei costi
operativi aggiuntivi.

Misure per riprendere i processi di lavoro e le
operazioni aziendali il piu rapidamente possibile.
Copertura dei sinistri pagati per porre fine a un

: : » Responsabilita in relazione ai media
caso di estorsione.

» Diffamazione, ingiuria, plagio
* Violazione dei diritti d'autore relativi ai
contenuti multimediali online
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ALTRI VANTAGGI E SERVIZI AGGIUNTIVI DELL'ASSICURAZIONE
CYBER RISK

Piu di un semplice strumento di protezione

+ Supporto alla gestione delle crisi: aiuto professionale nell'analisi e nella

gestione di un attacco informatico.

* Misure di prevenzione: valutazione delle vulnerabilita, formazione del

personale e simulazioni di phishing per rafforzare la sicurezza.

- Danno alla reputazione: protezione della fiducia di clienti e partner dopo un

incidente cyber.

- Soddisfare le aspettative dei clienti e i requisiti normativi: risposta ai

requisiti normativi e alle richieste crescenti di clienti e partner.

+ Servizi aggiuntivi: incident response, corsi di formazione personalizzati e

campagne di sensibilizzazione.

- Estensioni incluse senza sovrappremio: Trasferimento fraudolento di fondi,

Frode di ingegneria, Alterazione di fatture o istruzioni di pagamento

(attive solo se i corsi di formazione sui rischi di frode informatica vengono

completati entro 30 giorni dalla decorrenza)
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ASSICURAZIONE CYBER SU MISURA PER LE SUE ESIGENZE

Quali informazioni sono necessari per la stipula di un contfratto?

* Informazioni da trasmettere:
- Partita IVA e dati anagrafici del Contraente
* Indicazione delle estensioni desiderate

« Specifica se si desidera un frazionamento del premio

- Estensioni selezionabili non gia comprese:

* Perdite da interruzione di attivita di un Fornitore chiave

non-IT

1©

([ 4

» Costi di riparazione o sostituzione di hardware

danneggiato

» Hackeraggio delle linee telefoniche ° ° @
o g ©
« Cryptojacking (mining di criptovalute)
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LA NOSTRA ESPERIENZA E COMPETENZA PER LA VOSTRA SICUREZZA

Affidati al nostro servizio professionale

Cosa ci distingue:

- Dipendenti entusiasti dell'assicurazione, che formiamo

continuamente

« Sviluppo di soluzioni assicurative su misura

» Accesso ai mercati assicurativi internazionali

| Vostri vantaggi:

» Professionisti assicurativi che agiscono esclusivamente nel

Suo interesse
« Consulenza personalizzata e supporto individuale

+ Agenti esperti nella gestione dei sinistri che La rappresentano

nei momenti che contano di piu
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ESATTAMENTE LA SICUREZZA DI CUI HA
BISOGNO NELL'ERA DIGITALE!

e +39 0471 069900
¥4 info@assiconsult.com
c-? www.assiconsult.com
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Il presente documento € un documento informativo e riflette I'opinione di Assiconsult GmbH al momento della preparazione e sulla

base delle informazioni disponibili. Le informazioni, le analisi e le opinioni contenute nel presente documento sono state raccolte da
una varietda di fonti che sono state ritenute affidabili e rispettabili; Tuttavia, Assiconsult GmbH non garantisce I'accuratezza o la
completezza dei dati contenuti in questa presentazione. Le informazioni, le analisi e le opinioni sono fornite solo a scopo
informativo. Assiconsult GmbH pubblica questa presentazione al meglio delle sue conoscenze e convinzioni e sulla base di sforzi
commercialmente ragionevoli. Assiconsult GmbH non € pertanto responsabile per eventuali danni (diretti o indiretti) o perdite di
qualsiasi tipo subiti dal lettore a seguito dell'uso e della comprensione delle informazioni, delle analisi e delle opinioni. La
presentazione contiene analisi e opinioni che sono di proprietd esclusiva di Assiconsult GmbH; il lettore ha il diritto di consultarli o
riprodurli per uso interno, a condizione che siano chiaramente contrassegnati con la dicitura "Assiconsult - Riproduzione riservata”,
che il presente paragrafo sia riprodotto e che i dati non siano alterati o modificati. E vietato qualsiasi utilizzo, estrazione,

trasferimento, riproduzione per scopi pubblici o commerciali senza il preventivo consenso di Assiconsult GmbH.
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